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如果有知名经济学家、基金经理和你视频面对面交流，推荐你买某只产品，你是否会很容易

就相信这些名人？ 

小心！有时候眼见的不一定都是真。随着互联网技术的不断发展以及人工智能（AI）在各行

各业的应用越来越广泛，金融诈骗的方式越来越五花八门。 

此前，中国互联网协会就曾发布公告称，伴随着深度合成技术的开放开源，深度合成产品和

服务逐渐增多，利用“AI 换脸”“AI 换声”等虚假音视频进行诈骗、诽谤的违法行为屡见不

鲜。广大公众需提高警惕，加强防范。 

 



金融诈骗套路多 

AI 合成骗局：正所谓“百闻不如一见”，亲眼看到对方的脸更容易让人放下警惕，但骗子也

正利用了这一点，通过分析公众发布在网上的各类信息，在视频通话、直播中再利用 AI 换

脸，假冒知名经济学家、基金经理，获取投资者信任，骗取投资者钱财，这样的骗局往往成

功率都非常高。 

精准投放：在进行金融诈骗时，除了漫无目的撒网之外，诈骗团伙还会利用 AI 等技术来筛

选来锁定特定对象，根据非法获取的精准个人信息，量身定制诈骗剧本，实施精准诈骗。公

安机关发现的诈骗类型现在已经超过 50 种，其中虚假投资理财、冒充客服等都是比较常见

的金融诈骗类型。 

 “李鬼”式 APP：不久前在中国裁判文书网上就有这么一起案例，一位投资者到网友推荐

的所谓基金公司 APP 买了 20 万元理财产品，可到期之后一分钱也没拿到，最后发现，这

位投资者购买理财产品的网站并非这家基金公司官方运营的正牌 APP。  

不法分子通常都会通过社交软件、短视频、直播平台等接触投资者，利用红包、独家购买渠

道等噱头吸引投资者下载假冒 APP。这些“李鬼”式 APP 看起来与正版非常相似，在 APP

中通常都会有一些高收益的虚假金融产品来引诱投资者上钩。 

如何避开金融诈骗 



 



在互联网时代下，金融诈骗的套路层出不穷，但想要避开诈骗也并非难事。总结来说所有的

骗局归根到底都离不开利益，风险和收益永远是对等的，如果有一款产品说它收益高、风险

低还能随时赎回，那十有八九是骗局了。 

在这给大家几个建议，擦亮双眼，警惕金融诈骗： 

未知链接不点击：不轻信来历不明的链接及二维码，投资者应当在公司官方渠道和各大官方

应用市场下载 APP； 

陌生来电不轻信：不轻信来历不明的电话、短信、微信等，投资者可以在基金公司官网、官

方微信公众号寻找联系方式。 

个人信息不透露：无论什么情况下，都不要向陌生人透露自己的身份信息、家庭信息、金融

账户信息等。 

转账汇款多核实：合法证券期货经营机构只能以公司名义对外开展业务，也只能以公司的名

义开立银行账户。切勿向陌生人汇款、转账，在汇款转账前要向对方再三核实。 

 

风险提示：本材料不作为任何法律文件。本公司承诺以诚实信用、勤勉尽责的原则管理和运用基

金资产，但不保证基金一定盈利，也不保证最低收益。基金的过往业绩及其净值高低并不预示其

未来业绩表现。基金管理人所管理的其它基金的业绩并不构成对本基金业绩表现的保证。本基金

管理人提醒投资者基金投资的“买者自负”原则，在做出投资决策后，基金运营状况与基金净值变化

引致的投资风险和本金亏损，由投资者自行承担。投资者投资于本公司基金前应认真阅读相关的

基金合同和招募说明书等文件，了解所投资基金的风险收益特征，并根据自身风险承受能力选择

适合自己的基金产品。  

 


